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1. OBJETIVO.

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacioén, transmision, transferencia,
supresion y, en general, de todas aquellas actividades que impliquen el Tratamiento de Datos
Personales por parte de la Empresa, en cumplimiento de lo establecido en la Ley 1581 de 2012 y demas
normas que la modifican o reglamentan.

2. ALCANCE

Esta politica aplica para toda la informacion personal registrada en las bases de datos de la Empresa,
quien actua en calidad de Responsable y Encargado del Tratamiento de los datos personales.

3. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

Segun corresponda, la Empresa actuara en calidad de Responsable o Encargado, los datos son los
siguientes:

ELEMENT ORTHOPEDICS S.A.S.

NIT.: 900.854.273-3

Teléfono: 310-7043036

Direccion: Calle 86 No.23-20 Bogota D.C., Colombia.
Correo electréonico: administracion@elementsas.co

4, DEFINICIONES.

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Es una de las opciones de comunicacién verbal o escrita que brinda la ley
para darle a conocer a los titulares de la informacion, la existencia y las formas de acceder a las politicas
de tratamiento de la informacion y el objetivo de su recoleccién y uso.

BASE DE DATOS: conjunto organizado de datos personales que sea objeto de Tratamiento.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PUBLICO: Es uno de los tipos de datos personales existentes. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.
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DATO SEMIPRIVADO: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo al titular sino a cierto sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

DATOS SENSIBLES: Son aquellos que afectan la intimidad del titular o pueden dar lugar a que lo
discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulaciéon o supresion.

5. PRINCIPIOS

Para el Tratamiento de los Datos Personales, Element Orthopedics aplicara los principios que se
mencionan a continuacion:

PRINCIPIO DE LEGALIDAD: El Tratamiento de datos personales es una actividad reglada que debe
sujetarse a lo establecido en la Ley 1581 de 2012 y en las demas disposiciones que la desarrollen,
modifiquen o sustituyan.

PRINCIPIO DE FINALIDAD: El Tratamiento de los datos personales debera obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, previamente informada al Titular.

PRINCIPIO DE LIBERTAD: EIl Tratamiento s6lo puede realizarse con la autorizacion previa, expresa e
informada del Titular. Ningun dato personal podra ser obtenido ni divulgado sin esta autorizacion, salvo
disposicion legal o judicial que releve el consentimiento del Titular.
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PRINCIPIO DE VERACIDAD O CALIDAD: La informacion relacionada en el Tratamiento debera ser
completa, exacta, veraz, actualizada, comprobable y comprensible. No debera haber datos parciales,
incompletos o fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA: En el Tratamiento se debe garantizar al Titular el derecho a obtener
del Responsable o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion
acerca de la existencia de los datos que le conciernen.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucién. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la Ley.

PRINCIPIO DE SEGURIDAD: Los datos personales sujetos a Tratamiento por el Responsable o el
Encargado del Tratamiento, se deben manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, incluso después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando corresponda al desarrollo de las actividades autorizadas por
la Ley y en los términos dispuestos por ésta.

6. TRATAMIENTO Y FINALIDAD - RESPONSABLE

Element Orthopedics tratara, en calidad de Responsable, los datos personales que se encuentran en las
bases de datos relacionadas en esta seccion. Asi mismo, el tratamiento debera obedecer a las
finalidades mencionadas en la presente Politica y a las autorizadas por el titular de la informacion:

6.1 Finalidad del tratamiento de los datos personales de los Clientes:

La recoleccion, almacenamiento, uso y/o circulacion de los datos personales de Clientes de Element
Orthopedics tiene como finalidad principal prestar los servicios ofrecidos y/o contratados de forma
adecuada. Sin embargo, con el fin de desarrollar el objeto social de la empresa, se podra hacer el
tratamiento de los datos para las siguientes finalidades:

i.  Gestionar 6rdenes de compra y solicitudes de servicios ofrecidos.
ii. Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de
los sistemas y archivos de Element Orthopedics.
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6.2

6.3

Vi.

Vii.
viii.

Realizar procesos al interior de la empresa, con fines de desarrollo operativo y/o de
administracion de sistemas.

Gestionar todos los procesos administrativos internos de la empresa en materia de
administracion de proveedores, contratistas, colaboradores y terceros.

Transferir y/o transmitir datos a terceros cuando sea necesario para la prestacion del servicio.
En caso de ser necesario, presentar reportes ante las autoridades de inspeccion, vigilancia y
control, y tramitar los requerimientos realizados por entidades administrativas o judiciales.
Realizar tramites de gestién contable, econdmica, fiscal y administrativa.

Las demas finalidades que se determinen en las autorizaciones otorgadas por los titulares de
los Datos Personales a la Empresa.

Finalidad del tratamiento de los datos de los trabajadores de Element Orthopedics:

La recoleccion y tratamiento de los datos personales de los empleados y colaboradores de Element
Orthopedics se hara con la finalidad principal de dar desarrollo a las actividades estipuladas entre
la empresa y sus empleados. Adicionalmente se podra realizar para las siguientes finalidades:

Vi.
Vii.

viii.

Xi.

Ejecutar el mantenimiento, desarrollo y/o control de la relacion laboral entre el titular del dato
y Element Orthopedics.

Llevar a cabo procesos internos de la empresa, con fines de desarrollo operativo y/o de
administracién de sistemas.

Elaborar las declaraciones tributarias o gestion de informacion tributaria.

Contactar a acudientes en casos de emergencia.

Crear usuarios a los empleados en los sistemas de Element Orthopedics, con el fin de llevar
a cabo las funciones de su cargo.

Adelantar los tramites de afiliacion de empleados al Sistema de Seguridad Social.

Adelantar los tramites pertinentes de gestidén de recursos humanos y temas relacionados con
némina.

Gestionar la solicitud de certificaciones, tales como: certificaciones laborales, certificados de
ingresos y retenciones, etc.

Elaborar los reportes ante las autoridades de inspeccion, vigilancia y control.

Dar respuestas a los requerimientos solicitados por entidades administrativas o judiciales y
demas usos administrativos, comerciales y laborales que se establezcan en los contratos o
que deriven de su actividad laboral.

Las demas finalidades que se determinen en las autorizaciones otorgadas por los titulares de
los Datos Personales a la Empresa.

Finalidad del tratamiento de los datos personales de Accionistas de Element Orthopedics:
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La recoleccion y tratamiento de los datos personales de los accionistas de Element Orthopedics se
realizara con la finalidad principal de llevar a cabo las actividades relacionadas con tal condicién, asi
como para llevar a cabo las siguientes finalidades:

7.

Elaborar registros de gestién econémica, administrativa, contable y fiscal

Emitir certificaciones relacionadas con la titularidad de las acciones, asi como expedicién de
certificados de acciones y demas necesarias para el desarrollo adecuado del objeto social.
Gestionar y manejar los temas corporativos de la Empresa.

Ejecutar procesos internos en la empresa, con fines de desarrollo operativo y/o de
administracion de sistemas.

Las demas finalidades que se determinen en las autorizaciones otorgadas por los titulares de
los Datos Personales a la Empresa.

TRATAMIENTO Y FINALIDAD - ENCARGADO

Element Orthopedics tratara, en calidad de Encargado, los datos personales que se encuentran en
las bases de datos relacionadas en esta seccion, y debera obedecer a las finalidades mencionadas en
la presente Politica y a las autorizadas por el titular de la informacion:

71

Finalidad del tratamiento de los datos personales de los Pacientes:

La recoleccién, almacenamiento, uso y/o circulacion de los datos personales de los Pacientes de los
Clientes tiene como finalidad principal prestar los servicios ofrecidos y/o contratados de forma
adecuada. Sin embargo, con el fin de desarrollar el objeto social de la empresa, se podra hacer el
tratamiento de los datos para las siguientes finalidades:

Vi.

Vii.

Proveer a los Clientes de Element Orthopedics, los servicios contratados por éstos, en
busqueda del mayor beneficio para el paciente.

Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de
los sistemas y archivos de Element Orthopedics.

Realizar procesos al interior de la empresa, con fines de desarrollo operativo y/o de
administracion de sistemas.

Desarrollar las actividades necesarias con el fin de gestionar las solicitudes, quejas y
reclamos de los titulares.

Responder a la correspondencia y consultas enviadas por los pacientes.

Presentar reportes ante las autoridades de inspeccién, vigilancia y control, y tramitar los
requerimientos realizados por entidades administrativas o judiciales.

Realizar tramites de gestion contable, econdémica, fiscal y administrativa.
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8. AUTORIZACION

Para el tratamiento de datos personales como Responsable, se requiere la autorizacién previa, expresa
e informada por parte del titular de la informacion, la cual debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

9. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

En caso de ser aplicable, el tratamiento de datos personales sensibles por parte de la empresa sera en
debido cumplimiento a lo establecido en la Ley 1581 de 2012, sus decretos reglamentarios y demas
normas que regulan la materia.

De conformidad con lo establecido en el articulo 6 de la Ley 1581 de 2012 y normas reglamentarias,
sé6lo procedera la autorizacién para tratamiento de datos sensibles cuando se cumpla con los siguientes
requisitos: 1) que haya autorizacién explicita del titular de los datos sensibles; 2) que el titular conozca
que no esta obligado a autorizar el tratamiento de dicha informacién; 3) que se informe al titular cuales
de los datos que seran objeto de tratamiento son sensibles y la finalidad del mismo.

10. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y/O ADOLESCENTES

Element Orthopedics procurara no realizar ningun tratamiento sobre datos de nifios, nifias y
adolescentes. Sin embargo, de presentarse dicho tratamiento, Element Orthopedics garantizara, como
Responsable y/o Encargado del tratamiento, un adecuado manejo de la informacion, aplicando los
principios y obligaciones establecidos en la Ley 1581 de 2012 y demas disposiciones sobre proteccion
de bases de datos personales.

El tratamiento de datos personales de nifios, nifias y adolescentes tendra un tratamiento especial y unas
medidas rigurosas para su proteccion. Aquellos datos que no sean de naturaleza publica cumpliran con
los siguientes parametros y requisitos.

i.  Responderay respetara el interés superior de los nifios, nifias y adolescentes.
ii. Se asegurara el respeto de los derechos fundamentales de los de nifios, nifias y adolescentes.
iii.  Se valorara la opinion del menor cuando éste cuente con la capacidad y autonomia debidas para
entender el asunto.

En todo caso, correspondera a los representantes legales de los nifios, nifias y adolescentes otorgar la
autorizacion para proceder con el Tratamiento de los datos personales de los menores.

1. DERECHOS DE LOS TITULARES

Los Titulares de los Datos Personales tienen derecho a:
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i.  Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de tratamiento.

ii. Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté prohibido o no haya sido
autorizado.

iii.  Solicitar prueba de la autorizacion otorgada.

iv.  Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la normatividad vigente.

v.  Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber legal
o contractual que impida eliminarlos.

vi.  Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de las nifias y nifios y adolescentes.

12 DEBERES DE LA EMPRESA Y DE LOS ENCARGADOS DEL TRATAMIENTO

La Empresa, en su calidad de Responsable del Tratamiento, debe cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

i.  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

ii.  Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacion
otorgada por el Titular.

iii. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada.

iv. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

v. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

vi. Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

vii.  Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.
viii.  Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento

esté previamente autorizado de conformidad con lo previsto en la Ley.

ix.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

X.  Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley.

xi. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencion de consultas y reclamos.
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xii. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en

discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

xiii.  Informar a solicitud del Titular sobre el uso dado a sus datos.

xiv.  Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

xv.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

La empresa en su calidad de Encargado del Tratamiento de Datos Personales cumplira los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras normas que rijan tal
actividad:

i.  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
ii. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

iii. Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos
de Ley.

iv.  Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

v.  Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
la Ley.

vi. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y, en especial, para la atencidén de consultas y reclamos por parte de los
Titulares.

vii.  Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que se encuentra
regulado en la Ley.

viii.  Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

ix. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

x.  Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso a ella.

xi. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

xii.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

13. PROCEDIMIENTOS PARA EJERCER SUS DERECHOS Y CANALES DE ATENCION
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A continuacién, se establecen los lineamientos generales de los procesos de Consultas y Reclamos,
Supresién de datos, Revocatoria de autorizacidon y Quejas ante la Superintendencia de Industria y
Comercio:

a. Consultas y reclamos

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en las bases de datos de la Empresa. Asi mismo, cuando consideren que la informacion
contenida en una base de datos debe ser objeto de correccidn, actualizacién, supresiéon, o
revocatoria de la autorizacion, cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en esta politica y en la Ley, podran presentar un reclamo. Las consultas y
los reclamos deberan ser enviados al correo electrénico del Responsable del tratamiento:

Element Orthopedics.: edebrigard@elementsas.co

b. Requisitos para formular reclamos
o Se debe formular el reclamo dirigido al Responsable o Encargado del Tratamiento,
indicando como minimo su razoén social.
¢ Debe contener la identificacion del Titular.
e Indicar la direccion fisica o correo electronico al cual se le puede contactar.
o Debe contener la descripcion de los hechos que dan lugar al reclamo.
e Adjuntar los documentos que se requieran para sustentar el reclamo.

c. Términos de respuesta

(a) Consultas: Las consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual en ningun caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

(b) Reclamos: El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo, salvo cuando el reclamo esta
incompleto, en cuyo caso se requerird al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcion del mismo para que subsane las fallas o complete la informacion
que se requiera para dar tramite al reclamo, en este caso el término se contara a partir del
dia siguiente a la fecha de recibo de la informacion que se requiera. No obstante, si
transcurridos dos (2) meses contados a partir del envio de la comunicacion por medio de la
cual se solicita que subsane o complete el reclamo el interesado no presenta la informacién
requerida, se entendera que ha desistido del reclamo.

Cuando no fuere posible atender el reclamo dentro del término antes mencionado, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo,



mailto:edebrigard@elementsas.co

_/j) POLiTIC A DE CODIGO: PL-EO-005

((/ VERSION: 01

TRATAMIENTO DE DATOS oeov 2t
element PERSONALES vigna 1an 12

lo cual en ningun caso superara los ocho (8) dias habiles siguientes al vencimiento del primer
término.

d. Revocatoria de la Autorizacién y/o Supresion de Datos
Cuando el Titular solicite la revocatoria de la autorizacién y/o la supresion de datos, la misma no
podra realizarse cuando:
i.  Seauna obligacién o un derecho legal o contractual de la Empresa el tratar y/o conservar
dichos datos.
ii. Conservar los datos sea imprescindible para salvaguardar los intereses del Titular o el
Interés Publico.

iii. Conservar los datos sea imprescindible para ejecutar la relacién contractual o laboral que
se tenga con el Titular, siempre que se trate de datos necesarios para dicha ejecucion y
no sean Datos Sensibles.

iv. La supresion dificulte o entorpezca el ejercicio de las funciones de las autoridades
administrativas o judiciales.

En caso de que la solicitud de revocatoria de la autorizacidén sea procedente, es preciso que el
interesado informe con precision si la revocatoria es total o parcial. La revocatoria de la
autorizacion es parcial cuando el interesado manifiesta que desea revocar el Tratamiento de sus
Datos Personales para ciertas finalidades especificas. La revocatoria de la autorizacion sera total
cuando se solicita que se detenga el Tratamiento de Datos Personales para todas las finalidades
autorizadas.

14.  AVISO DE PRIVACIDAD

En los casos en los que no sea posible poner a disposicion del Titular del Dato Personal la presente
Politica de Tratamiento de Datos, la Empresa informara al Titular la existencia de esta politica y la forma
de acceder a la misma por medio de un Aviso de Privacidad, a través de los mecanismos permitidos por
la ley para ello.

15. SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, la Empresa Element
Orthopedics. adoptara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento. El personal que realice el tratamiento de los Datos Personales ejecutara los protocolos
establecidos con el fin de garantizar la seguridad de la informacion.

16. VIGENCIA
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Esta Politica de Tratamiento de Datos Personales corresponde a una actualizacion y entra en vigor a
partir del 1 de enero de 2021. Los Datos Personales que sean almacenados en las bases de datos de
Element Orthopedics tendran una vigencia igual al tiempo en que se mantenga y utilice la informacion
para las finalidades descritas en esta politica. Una vez se cumplan las finalidades y siempre que no
exista un deber legal o contractual de conservar su informacioén, sus datos seran eliminados de nuestras
bases de datos. De ser necesario Element Orthopedics se reserva el derecho a modificar la presente
Politica de forma unilateral. Por lo tanto, de realizarse cambios en la politica, se informara a los titulares
a través de la correspondiente actualizacion de su contenido en nuestro perfil de Linkelnd.




